
Soyons clair, les mots de passe restent encore 
le moyen d’authentification le plus utilisé pour 
accéder à des services.

Ce sont des précieux sésames qui vous protègent. 
 Il est donc très important qu’ils soient sécurisés.

• Il comporte au moins 12 caractères

• Avec majuscules + minuscules + chiffres + caractères spéciaux

• Sans attribut personnel (nom, date de naissance, animal, etc.)

• Non facilement déductible (ex : mot2pa$$e! ou mot!de?passe)

• Non représentatif du service (ex : Credit@gricole5, mdpgmail)

• Non incrémenté (ex : motdepasse2022, motdepasse2023, etc.)

• 1 compte = 1 mot de passe afin de ne pas exposer tous 
ses comptes en cas de piratage

• Ne pas réutiliser les mêmes mots de passe entre sphère
privée et sphère professionnelle

• Eviter de mémoriser les mots de passe dans les navigateurs

• Ne pas les inscrire sur un post-it près de son poste
ou dans un fichier informatique

• Ne pas les divulguer à un tiers sauf légitime

• Ne pas les tester sur des sites de tests de mot de passe

• Renouveler vos mots de passe une fois par an
(ex : à chaque nouvelle année)

• En cas de doute sur un mot de passe, ne jamais hésiter
à le changer

Entre les besoins dans la vie privée 
(banque, impôts, fournisseurs, messagerie, réseaux 
sociaux, assurance, etc.) et les besoins dans la vie 

professionnelle (Windows, messagerie, etc.) nous utilisons 
tous des dizaines de mots de passe.

Qu’ils soient tous complexes, uniques, spécifiques
et régulièrement changés n’est pas à la portée humaine…

Le recours à un gestionnaire ou coffre fort de mots  
de passe devient indispensable…

MA RECETTE 
D’UN BON MOT DE PASSE

Mon mot de passe est composé 
de plusieurs types de caractères : 

c’est mon nom et ma date de naissance 
ou le nom de mon chien…

Je suis vraiment fier 
de mon mot de passe !

Il est complexe et je m’en souviens 
bien. Il me sert pour toutes mes 

applications y compris ma messagerie 
privée. C’est le bon. 

Je ne le changerais jamais…

… si il faut 
vraiment en changer, 

j’ajouterais un chiffre à la 
fin que j’incrémenterais au 

besoin… 

… de 
toute façon, au cas où, 
il est écrit sur un post-it 

glissé sous mon clavier … 

Mes mots 
de passe sont 

tous composés de 
la même façon …

Ça vous rappelle quelqu’un ? 

CYBERCRIMINEL

maman

Oh non...
Moi ça me va très bien...

Oh tu plaisantes là ?
Tu pourrais faire mieux, non ?...

Sur les sites, vous avez  
généralement un indicateur 
de niveau de sécurité,  
pensez à le consulter !
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LES BONNES PRATIQUES

Pour en savoir + :
Recommandations de la CNIL
Guide de l’ANSSI

• En partant d’une association :

Lunettes:Crayon:Poste:Chemin
clavier?travail.fenetre:arbre

• En exploitant le phonétique :

« J’ai acheté huit cd pour cent euros »  
cet après-midi devient ght8CD%€7am

• Par moyen mnémotechnique :

« Le bac et ensuite la fac »  
devient 1BAC,+1fac

• En conservant les premières lettres :

« Un tiens vaut mieux que deux tu l’auras »
devient 1Tvmq2tl@

LES MOTS DE PASSE
FOCUS SÉCURITÉ RGPD N°1

https://www.cnil.fr/fr/mots-de-passe-une-nouvelle-recommandation-pour-maitriser-sa-securite
https://www.ssi.gouv.fr/guide/recommandations-relatives-a-lauthentification-multifacteur-et-aux-mots-de-passe/

