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Vision 
DPO

Mme BOVINET
M. KLEIN

Présentation CSIRT
Rôle en cas d’attaque

CDG 52 CSIRT GRAND EST

15 mn

10H40

20 mn

M. RENAUDIN

Q / R 12H00DGS

CDG 52

2 mn 15 mn

Mme DESBARRES

Monsieur le 
Procureur de 

la  République

10 mn

Actualité cyber 
Haute Marne

GENDARMERIE

10 mn

M. CAMIER
M. GRIESEMANN

Témoignage 
du maire

Mairie de 
CHANCENAY

M. EYCHENNE

5 mn

CDG 52 :     Vision croisée RGPD et Cyber sécurité / Focus sécurité
Elu :     Témoignage d’une cyber-attaque sur une commune
Monsieur le Procureur de la République : Nécessité de la plainte et tension de l’actualité 
     Accompagnement des collectivités
Gendarmerie :    Retour d’expériences en Haute Marne
CSIRT :     Présentation du fonctionnement et de son rôle
     Dispositif d’accompagnement
CDG52 :     Conclusion – Convention Mission RGPD

DGS

Mme DESBARRES

3 mn

M. DEVALLOIS

JUSTICE
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Vision croisée RGPD et Cyber sécurité

Un registre des activités de traitements complet et à 
jour conformément à l’article 30 du RGPD

Des données personnelles minimisées, rangées, 
limitées avec des responsables clairement identifiés

Des habilitations et des règles de droit d’accès 
clairement déterminées selon le droit d’en connaitre

Des durées de conservation notamment sur les 
espaces (clean desk) et les messageries

Des analyses d’impact pour la protection des données 
(AIPD) menées pour tous les traitements sensibles

De la sécurité dans les nouveaux traitements  : 
Contrat ST, Privacy by design/default, transfert

Une prise en compte de la cyber sécurité sur les 
nouveaux enjeux : IA, vidéo protection, etc.

Alimente la cartographie applicative et permet de 
conforter le BIA (traitements essentiels)

Effet limitatif sur les fuites de données et évite le 
syndrome des données orphelines

Le contrôle d’accès est un enjeu majeur en cyber 
sécurité et pour réduire le risque de latéralisation

Réduit le volume des données pour une meilleure 
efficience des sauvegardes

Complète l’évaluation de la cyber sécurité sous un 
angle d’attaque différent (protection des données)

Contribue à renforcer la prise en compte de la 
sécurité en amont avec les métiers et les prestataires

Permet de croiser les mesures prévues avec d’autres 
recommandations, bonnes pratiques, RETEX

Ce que le DPO souhaite … … Lien avec la cyber sécurité

Une sensibilisation et une acculturation des agents 
pour une « culture cyber » privée & pro

Offre de nouveaux leviers de sensibilisation et 
d’implication des agents sous l’angle des DCP
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Une mauvaise médiatisation

Une perte de confiance des administrés

Une sanction administrative / sanction pénale avec circonstances aggravantes

Effet de la procédure simplifiée

Une responsabilité sur les conséquences post incident sur les administrés

Une politisation des évènements

Une atteinte à la marque employeur

Incident Cyber + Non-conformité RGPD …
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«  Nous sommes une petite commune, 
franchement qui s’intéresse à nous et 
à nos données ??? ».

1. J’exfiltre les données personnelles de vos 
agents et de vos administrés.

2. Je chiffre vos données, non pas pour la rançon 
(vous ne paierez pas) mais parce que ça vous 
occupe pendant que je mène mes petites affaires.

Vos données valent de l’or car elles sont d’excellente qualité.
Une campagne de phishing ultra personnalisée c’est bingo à tous les coups !
Vous avez la responsabilité des données personnelles de vos agents et de vos administrés.

Pourquoi moi ???
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E Cantine : Mme Pierre, le relevé de la cantine de votre fils Théo indique un solde débiteur de 4€90. Merci 
de régulariser en cliquant sur le lien suivant ….

Périscolaire : M. Paul dans le cadre de la prochaine activité périscolaire de votre fille Adèle, un forfait de 
5 € est demandé en cliquant sur le lien suivant ...

Urbanisme : M. Jacques, après vérification par nos services, vous êtes redevable de la taxe … veuillez-
vous en acquitter en cliquant …

Salle des fêtes : M. et Mme Feuille, comme pour donner suite à votre réservation de la salle des fêtes 
pour le xx merci de verser un acompte de 500 € sur le site de paiement en ligne suivant ….

Colis des anciens : Mme Ciseaux, vous aviez bénéficié l’année dernière du colis des anciens, afin de 
vérifier si vous êtes éligible cette année, merci de compléter le formulaire suivant…

Virement agent : M. Puits, par suite d'un récent changement d’établissement bancaire, merci d’opérer le 
virement de mon salaire sur le compte suivant (RIB ci-joint)…

Exemples de phishing après exfiltration des données …

Etc… Etc… Etc… Les possibilités sont infinies et donnent de très bons résultats !
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10 focus sécurité à partager 

avec vos agents

Inspiration : 
CNIL

Cybermalveillance.gouv.fr
ANSSI

Mot de passe
Gestionnaire de mot de passe KeePass
La messagerie
Le phishing
MaJ des logiciels
Téléchargement de logiciels
Les navigateurs
Famille des virus
Synthèse des risques
Recyclage des supports

Adhérents à Mission RGPD : Diffusion progressive
Non adhérents : Les demander à dpo@cdg52.fr
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