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Qu’est-ce
que le RGPD

OGNS



Analyse du PROCHAINES ETAPES

registre

Nouveau
traitement

Identification
des non-
conformités
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du DPO
Etude

d’impacts et
analyse des
risques
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Plan d’action




ESPACE RGPD

e Saisir le service RGPD

* Poser les questions relatives
a la protection des données

Formulaire de
contact

Base * Modeéles de mentions légales
ofolellnal=lgie=lldsly * Formulaires-types

* Registre des traitements
* Evolutions des traitements
e Echanges avec la CNIL

Documents de
la conformité



https://www.agirhe.cdg54.fr/RGPD/default.aspx?dep=54

PRECONISATIONS GENERALES

* Chaque agent est acteur de la protection des données au
quotidien

Se nSi b | I isati on * Améliorer les pratiques prossionnelles

e Concerne tous les services, pas simplement I'informatique

P”Va Cy by * Réflexion en amont de la création d’'un nouveau traitement

deSign * Interrogation du DPO

M € ntl ons * Information des usagers
|ega |eS * Recueil de consentement




PRECONISATIONS GENERALES

* Gestion des cookies
 Politique de protection des données

Site internet

Purge des

e Durées légales de conservation
* Distinction entre base active et archivage

données
obsoletes

e Savoir reconnaitre les données personnelles

Ano nym iIsation nécessaires (CADA, loi Lemaire...)

e Anonymiser ou supprimer les données facultatives




PRECONISATIONS GENERALES

e Clauses-types
* Minimiser les documents demandés

Marchés publics

Procédures » Réponse aux demandes des usagers
Internes e Violation de données personnelles

Charte de e Charte informatique
bonnes * Charte relative a la protection des

pratiques données




PRIVACY BY DESIGN : Les 6 regles d’or de |la protection des

Licéité

( N

Traitement

autorisé ?

\\ J

( N

Base

lEégale

P [

Formulaire d'inscription voyage communal

MNom : Prénom(s):
Date de naissance : Téléphone:

Pour I'inscription & un voyage, je n'ai ni base
légale, ni intérét public, donc, je devrai
recueillir le consentement des personnes.

Ai-je une base legale (ou un intéréet

public) m’autorisant a collecter ces
données?




PRIVACY BY DESIGN : Les 6 regles d’or de |la protection des

Finalité

\.

But du
traitement

J

7

Définie au
départ

N

7
d onne e.é'mulaire d’inscription voyage communal

Nom : Prénom(s):
Date de naissance: Téléphone:
Adresse:

J'indique le but du formulaire
et je ne réutilise pas les données dans un

autre but.

Utilisation de vos données personnelles

Est-ce que j'utilise bien les données

dans le but pour lequel je les ali

récoltées ?




PRIVACY BY DESIGN : Les 6 regles d’or de |a protection des

données
M i N i m isation Formulaire d’inscription voyage communal
Nom : Prénom(s):
Bate-de-naissance- Téléphone:
g A Adresse: \
Pertinence
\, J
4 N\
Proportionnalité Pour ce type de formulaire, le recueil de
certaines données n’est pas indispensable,
- g voire interdit (numéro Sécu).

Est-ce que toutes les données que je

récolte sont indispensables ?




PRIVACY BY DESIGN : Les 6 regles d’or de |la protection des

e d’inscription voyage communal du 15 novembre 2019
d 6T o

Nom : Prénom(s):
Date de naissance: Téléphone:
Adresse:

Conservation

D u ré eS Utilisation de vos données personnelles

e Les donnees recueillies sont nécessaires a la bonne inscription pour ce voyagefElles sont destinges
I e a I eS exclusivernent au personnel organisateur du vovage. En aucun cas ellefne seron t rendues
accessibles & des tiers sans votre accord exprés |e cas échéant,

\\ J

Cesdonnées seront supprimées unefoisle voyage effectué,

, | ;

Arch Ivage Dés que le voyage est terminé, je supprime les
. ) données car je n’en ai plus I'utilité.

Est-ce que j'al encore besoin des

données stockees ?




Sécurité

( N

Confidentialité

\ / Je m’assure que les données collectées dans le
formulaire soient stockées et transmises
de maniere sécurisée.

( N

Intégrité

\ J

Est-ce que j'ai correctement stocke

ou transmis les données collectées ?




PRIVACY BY DESIGN : Les 6 regles d’or de |la protection des

Utilisation de vos données personnelles

L
D rO It d eS vos droits
Conformeément & la Loi Informatique et Libertés ainsi gqu'aux dispositions du Réglement Général surla
‘ E rSO n n ‘ B Protection des Données (RGPD), vous hénéficiez:

d’'un droit d’accés, de rectification ou de suppression des informations vous
concernant

- du droit i la portahilité de vos données
7 N\ é - du droit a la limitation d’un traitement vous concernant
- du droit, pour motifs légitimes de vous opposer 3 ce que vos données fassent
I'ohjet d'un traitement
Tout exercice de ces droits peut s'effectuer sursimple demande envous adressant 4 [adresse mail ou

I nfo rl I Iatl O n postale du service en charge du traitement de ces dermandes]. Un justificatif d’identité sera reqguis

pourtoute demande d’exercice de droit,

Pouraller plus loin

Si vous souhaitez plus d'irformations sur la protection des données personnelles et vos droits enla
r N matigre, vous pouvez

consulter le site de la CHIL: https:/fweww. cnil fry

contacter le Délégué & la  Protection des Donnéesde la  collectivité:
https:/www.agirhe, cdgs4.fr/TOR/ rapd. aspx

Bien veiller a informer les personnes de leurs droits
dans le formulaire.

Est-ce que j'ai bien informé des

personnes de leurs droits ?




SECURISER SES DONNEES

Controle des

acces / Mot
de passe
Sécuriser
SEeS Stockage

données

Circulation



Informer ses
agents

INFORMER
Informer ses

@
o
usagers
ny
@ Transparence

>N



PROCEDURE : NOTIFICATION D’UNE
VIOLATION DE DONNEES

Etape 1 : dés le constat de la violation (piratage, virus, faille de securité, erreur humaine,
intrusion dans les locaux...) informer immédiatement son référent et le DPO.

Etape 2 : le DPO remplit la notification initiale auprés de la CNIL (délai maximum de 72h
apres le constat) et contacte le référent pour tout information complémentaire.

Etape 3 : enquéte interne pour définir précisément les causes de la violation ainsi que la
liste la plus précise possible des données et des personnes concernées.

Etape 4 : communication des éléments (y compris techniques) au DPO. Définition et mise
en place de mesures correctives si nécessaire. Le DPO compléte la notification initiale.

Etape 5 : obligation d’informer les personnes concernées si la violation présente un
risque élevé pour leur vie privée. |l est toutefois préconisé de les informer méme si la
violation est minime.




PROCEDURE : REPONSE A UNE DEMANDE
DE DROIT D’ACCES

Etape 1 : s’assurer de I'identité du demandeur (piéce justificative, rappel d’identifiants...).
En cas de personne mineur, la demande peut étre effectuée par un parent / un tuteur
|€égal. La vérification doit alors porter sur I'identité du parent / tuteur ET sur celle du
mineur. Une personne peut également mandater un tiers pour effectuer un droit d’acces
en son nom. Il convient alors de vérifier que le mandat précise clairement I’exercice du
droit d’acces et vérifier les identités du mandant ainsi que du mandataire.

Etape 2 : fournir impérativement au demandeur un récépissé (daté) de réception de la
demande.

Etape 3 : informer immédiatement le référent et le DPO. Vérifier, en consultation avec le
DPO, la recevabilité de la demande. Si la demande est jugée irrecevable, répondre au
demandeur pour I’en informer et lui indiquer le plus clairement possible les raisons
(demande abusive, répétitive, violant une obligation Iégale...).




PROCEDURE : REPONSE A UNE DEMANDE
DE DROIT D’ACCES

Etape 4 : si la demande est valide, définir en consultation avec le DPO le délai maximum
|égal de réponse.

Une demande simple et/ou précise (ex : « je souhaite accéder a mon dossier RH »)
bénéficiera d’'un délai de réponse maximum autorisé de 1 mois.

Une demande vaste ou complexe (enregistrement vidéo présentant plusieurs personnes,
acces a I'’ensemble des données de plusieurs services...) verra son délai de réponse
maximum porté a 3 mois (article 12.3 du RGPD).

ATTENTION : en cas d’acces a des données de santé, le délai de réponse est régi par le
Code de la santé publique, a savoir : si les données remontent a plus de 5 ans, 2 mois
pour répondre ; si les données remontent a moins de 5 ans, la réponse doit étre
effectuée dans un délai compris entre 48h minimum en guise de temps de réflexion
prévu par la loi dans I'intérét de la personne et 8 jours maximum.




TEMPS D’ECHANGE ET REPONSES AUX
QUESTIONS




