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Sensibilisation initiale au
RGPD

(profil RT)

MISSION RGPD



« Demystifions
le RGPD »

RGPD : Reglement Général pour la
Protection des Données (GDPR :
General Data Protection Regulation)

Centre de Gestion de la Haute- ission RGPD 2
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Objectif de la sensibilisation

1.  Niveler les connaissances des participants pour servir de socle aux focus de perfectionnements .
Connaitre les principes fondamentaux et exigences en termes de protection des données personnelles.

Etre capable d'engager sa mise en conformité et de sensibiliser les agents de I'Organisme.

W N

Etre informé des services et outils mis a disposition par « Mission RGPD » du Centre de Gestion.

Les limites de ce module : I'interface DLD, les sujets avancés (AIPD, exercice de droit, rédiger une mention... etc.) ne sont
pas abordés dans ce module mais feront I'objet d'autres modules (présentiel, webinaire).

Centre de Gestion de la Haute- Mission RGPD
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I.LES DEFINITIONS

o Petit lexique

o Les données a caractére personnel (DCP)

o Les DCP dites de catégorie particuliere

o Regroupement des DCP en 8 catégories

0 Les traitements IIl. LE CHEMIN VERS LA CONFORMITE
o Responsable de Traitement et Sous Traitant

IV. «<MISSION RGPD »
Il. LES PRINCIPES FONDAMENTAUX

o Les 8 regles d'or relatives aux traitements

o Role du DPD ou DPO

- o Référent DPD interne et DPD (DPO) externe
o Le fondement juridique

o Le régime particulier du consentement 0 Les services de « Mission RGPD »
o La suppression des DCP : un enjeu crucial o Les outils de « Mission RGPD »
o Les mentions d'information

o La contractualisation des ST

o Les droits des personnes

o Résumons sous forme de cycle de vie de la DCP

o La protection des DCP

o Les risques et les sanctions
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3¢Me temps :
Le synoptique d’actions et les
outils du centre de gestion
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] LES DEFINITIONS

Centre de Gestion de la Haute-
Marne



LES DEFINITIONS

* RGPD Le Reglement Général pour la Protection des Données.

« DCP Données a caractére personnel (= DP : Données Personnelles).

« RT Responsable de traitement (au sens RGPD).

« ST Sous-traitant (au sens RGPD) qui répond aux instructions du RT.

« DPO Data Privacy Officer ou Délégué a la Protection des Données (DPD).

« PERSONNE CONCERNEE Personne physique propriétaire des DCP.

« TRAITEMENT Opération (manuelle ou automatique) qui manipule des DCP.

« AIPD Analyse d'Impact pour la Protection des Données ou PIA (Privacy Impact Assessment).
« REGISTRE Outil destiné a documenter et démontrer votre conformité (dans notre cas DLD).

* Hors scope Un traitement qui ne comporte pas de DCP n'est pas considéré par le RGPD.

Centre de Gestion de la Haute- Mission RGPD
Marne



Les données a caractere personnel (DCP)

Constitue une toute information relative a une ou
Une personne peut étre identifiée :
(nom, prénom).
(par un identifiant « n° client », numéro de téléphone, une donnée biométrique, plusieurs éléments
spécifiques propres a son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale, mais
aussi la voix ou l'image.

L'identification d’une personne peut étre également réalisée a partir du d’un ensemble de données.

maladie
. physiquephoto
AQIresSsSCegprenoms
emM@ilvoix
identifiant
Lleudenaissance
physique &tatmor

empreinte

Centre de Gestion de la Haute- Mission RGPD
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LCo UuIm UILCo UC €« CALlCyolIc
particuliere »

* Consentement exprés de la personne, informations rendues publiques par la personne, nécessité pour la sauvegarde de la vie humaine, intérét public
autorisé par la CNIL, membres ou adhérents d’une association ou d’une organisation politique, religieuse, philosophique, politique ou syndicale.

Origine raciale ou ethnique ;

Opinion politique ;

Convictions philosophiques ou religieuses

Appartenance syndicale ;

Données de santé (physique ou mentale) ;

Vie et orientation sexuelles ;

Donneées génétiques ;

Donneées biométriques aux fins d’'identifier une personne physique de maniére unique ;

Mais également une sensibilité particuliére a considérer pour :
(ou NIR — Numéro d’Inscription au Répertoire) ;

Données sur les
Données de (analyser et prédire le comportement d’une personne : performance au
travail, situation financiére, santé, préférences ou centres d'intérét, habitudes de vie) ;

Mission RGPD
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Marne



Regroupement des DCP en 8 categories

1. Données d’état-civil ou d'identification

2. Données de connexion
3. Donneées de localisation
4. Vie personnelle

5. Vie professionnelle

6. Informations économiques
privées et professionnelles

7. Données sensibles reglementées

8. Données bancaires

Centre de Gestion de la Haute-
Marne

1.Nom, Prénom : Orange, LaCliente
1.Numéro client: 123456
1.Adresse: 112 avenue Faidherbe 75011, Paris

2.DerniéreadresselP: 192.168.1.1
2.Derniers sites consultés : Le Monde,
Facebook

3. Derniére géolocalisation : Starbucks Saint
4.Statut Marital : Probablement Mariée
4.Née le: 05 Mai 1983

6.Profession: Cadre dans la banque, diplomée
2008 de LAFAC

6.Salaire : entre 45 et 60KE
6.Impots: éligible a la défiscalisation

7.0Orientation politique: Adhérente du « Parti
Politique »

8.Données bancaires: Paiement en Carte
American Express 3749 XXXXXX XXXX0
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Exemple : Dossier RH

Un dossier du personnel peut comporter jusqu’a 70 types de documents différents qui jalonnent le parcours de I'agent, de son
embauche jusqu’a son départ.

DCP
de recrutement

DCP
de rémunération

DCP
de suivi

I

Centre de Gestion de la Haute- Mission RGPD
Marne



| es Traltements

o

Responsable de
traitement

Personne morale qui détermine :
(objectifs, fonctionnalités, etc.)

(financement, organisation,
etc.)

Le RT ne doit faire

guant a la mise en ceuvre des
mesures technigues et organisationnelles
appropriées pour respecter les exigences
du RGPD.

!
-
Sy

Centre de Gestion de la Haute-
Marne

o

Co-Responsable

Personne morale qui, avec un autre responsable de
traitement, détermine conjointement :

et/ou

La responsabilité conjointe doit faire I'objet d'un

(contrat, convention) qui détaille
les responsabilités unigues et conjointes (matrice
de co-responsabilité®).

* Ca c'est , ca c'est , ca c'est

Personne morale qui traite les données
du Responsable de Traitement.

Le ST repond sur du RT.

Le ST ne doit faire appel qu’a des sous-traitants
ultérieur (sous réserve de |'accord du responsable
de traitement) qui présentent les garanties
suffisantes.

Mission RGPD
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1] LES PRINCIPES

FONDAMENTAUX
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es 8 regles d'or relatives aux traitements

Le RT doit identifier le fondement juridique (base juridique légale) du traitement et informer les personnes concernées de
Transparence fagon concise, précise, transparente, compréhensible et aisément accessible.
La collecte des données et leurs traitements doivent répondre a un but déterming, légitime et explicite et limite.

Minimisation et Les données collectées doivent étre adéquates, pertinentes, limitées au regard de la finalité pour laguelle elles sont
Pertinence traitées. Les données erronées doivent étre corrigees ou effaceées rapidement.
Données
Sensibles
Durée de La conservation des données ne doit pas excéder la durée necessaire au regard de la finalite visée. Le RT doit fixer les

Les données sensibles et hautement personnelles doivent faire I'objet d'une attention particuliere.

conservation durées et la personne concernée doit en avoir connaissance (cf. Focus RGPD sur les durées de conservation).
Sécurité et
Confidentialité

Droit des
personnes

Le RT doit garantir la sécurité et la confidentialité des données personnelles.

Le RT doit garantir les droits des personnes pour qu’elles gardent la maitrise de leurs données.

Le RT doit s’assurer d’étre en mesure de demontrer que les principes précédents sont bien respectés (Registre de
traitement et documentation).

Responsabilité

On peut
détailler ?

14
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Le fondement juridique

Liste électorale,
inscription scolaire

Lettre d’information, /0/
’ - - - -
Z / Inscription périscolaire
candidature e P 4
Consentement Obligation légale Contrat
‘gT.r
Stationnement il '9' ? E I?\ Vidéoprotection,
RSA % contréle d‘accés 6‘o‘\"—"7
o Misson Seuvdgarte intérét légitime c)e" (\e"
d'intérét public des intéréts vitaux t(@\. ‘50(\
T o

Services de secours

Tout traitement de DCP doit étre justifié par I'un des 6 fondements juridiques autorisés :

1. La personne a consenti au traitement de ses données personnelles

2. Le traitement est nécessaire au respect d’une obligation légale

3. Le traitement est nécessaire a I'exécution d’un contrat ou d’un précontrat

4. Le traitement est nécessaire aux fins des intéréts légitimes poursuivis par le responsable de traitement
5. Le traitement se fait sous couvert d’une mission d’intérét public

6. Le traitement est nécessaire pour la sauvegarde des intéréts vitaux

Centre de Gestion de la Haute-
Marne
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Le regime d'exception du consentement

« Toute manifestation de volont{ﬁmmé Fﬁulmm]:e par laquelle la personne concernée accepte,

par une déclaration ou par un P?mm'l:lafr, que des données a caractére personnel la concernant fassent I'objet

d’un traitement »

Centre de Gestion de la Haute-
Marne

La personne ne subit pas de Le consentement est recueilli La personne doit étre
préjudice si elle refuse ou pour une finalité déterminée et préalablement pleinement

retire son consentement (ni de maniere distincte (pas d’ informée sur le traitement
contrainte, ni influencée) acceptation groupée) avant de consentir

Le consentement doit étre Le consentement est donné

déduit d’un acte positif clair sans ambiguité (pas de case

de la personne (et non d’une pré cochée, d’acceptation au
inaction) travers de CGU)

16
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Le regime d'exception du consentement

/
o Le consentement lié aux sur les sites Web (recommandation CNIL) ,
o Le consentement lié a la collecte de (spécifique et trés sensible) ,
o Le consentement lié a la (directive CNIL) ,
o Le consentement des (consentement conjoint mineur + autorité parentale)
o Le consentement lié a une (un consentement par finalité spécifique).
/
o Assurer le du consentement,
o Assurer sa bonne conservation sur le temps défini du traitement ( ),
o Assurer la prise en compte de son par la personne concernée ou lorsque les finalités sont atteintes.
Le regime de consentement est le plus
compliqué a gérer (gestion de la preuve),
La CNIL suggére la tenue d’un registre des il faut vérifier si une autre base légale ne
consentements qui documente les répond pas au besoin quitte a
conditions de recueil du consentement. légérement ré orienter sa finalité.
Centre de Gestion de la Haute- Mission RGPD 17
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La suppression des DCP : un enjeu crucia

Les bonnes questions a se poser :

/ Jusqu’a quand ai-je vraiment besoin des DCP

pour atteindre "objectif fixé ?

/ Ai-je des obligations Iégales de conserver les

DCP pendant un certain temps ?

’ Dois-je conserver certaines DCP en vue de

me  protéger contre un  éventuel
contentieux ? Lesquelles ?

/ Jusgu’a quand puis-je faire valoir ce recours
en justice ?

/ Quelles DCP doivent é&tre archivées 7?

Pendant combien de temps ? Selon quelles
régles ?

/ Quelles sont les régles de suppression des

DCP pour garantir le respect des durées de
conservation fixées ?

Centre de Gestion de la Haute-

Marne

La conservation
doit étre limitée
dans le temps

Quand la
finalité est
atteinte...

..iln’y a plus
lieu de conserver
les DCP

Conserver des DCP sans délais ou au-dela des
durées fixées est une infraction au RGPD.

18

Mission RGPD



Exemple : dossier RH

DCP:
> de recrutement

> de rémunération
> de suivi

Candidature, Entretiens, contrat, avenant, ...
Paie, heures supplémentaires, primes, notes de frais, congés, absence, ...
Temps de travail, médecine du travail, formation, évaluations, retraite, fin de contrat, ...

ﬂ Une mauvaise pratique serait d’absolument tout conserver sur I’agent pendant la durée la plus longue
(ici 10 ans) ce qui serait jugé excessif.

Centre de Gestion de la Haute- Mission RGPD
Marne

1



L es mentions d'information

On collecte des DCP auprés de |la personne (dossier de candidature, fiche RH, inscription scolaire)

P La mention d’information doit étre adaptée et compléte
P Les traitements facultatifs (non indispensables) doivent faire I'objet d’un consentement spécifique

Pour de nouvelles finalités basées sur les DCP déja obtenues (droit a I'image)
P La mention d’information peut se concentrer sur le traitement (RT, finalité, fondement,
destinataire, durée) et renvoyer vers un document d’information (deux niveaux)

Nécessaire pour réaliser le traitement légitimé (planning, facture, ordre de service).
P Pas de mention

CGV, réglement, site web
P Mention axée sur les droits, la procédure d’exercice de droit et la réclamation

Centre de Gestion de la Haute- Mission RGPD

Marne
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| a contractualisation des ST

Le contrat lie le RT au ST et doit préciser les responsabilités et les attendus
respectifs concernant le RGPD notamment :
‘ *la nature et la finalité du traitement,

" *Les coordonnées du DPO,

'I,, *le type de DCP concernée,

*|es catégories de personnes concernées,

*/’obtention de I'accord préalable du RT pour sous-traiter,

*le respect de la confidentialité,

Marché *les mesures adaptées a la sécurité du traitement,

oublic *la procédure lors d’un exercice de droit,

*la procedure de notification de violation de données.
*Les durées de conservation et le sort des données en fin de contrat

Centre de Gestion de la Haute- Mission RGPD
Marne




Les droits des personnes

@\ Droit
] a l'information
—~

Droit

s~ d’acces

Droit

_ a la rectification
Droit

d’effacement

Droit
a l'opposition

o\ Droit
9‘ R a la limitation

Droit
a la portabilité

Centre de Gestion de la Haute-

Marne

Disposer d’une information claire sur l'utilisation de ses données
et sur ses droits

Pouvoir obtenir et wveérifier les données détenues par un
organisme

Pouvoir faire rectifier des données inexactes ou incomplétes

Obtenir 'effacement des données (sous certaines conditions) et
le droit a "'oubli (droit au déréférencement)

Pouvoir s'opposer (pour motif légitime), a 'utilisation de ses
données et pouvoir retirer un consentement

Pouvoir, sous certaines conditions, obtenir le ge! de 'utilisation
de ses données

Disposer d’une copie des données liées a un contrat ou a un
consentement dans un format aisément réutilisable par un tiers

Mission RGPD
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Les droits des personnes

lﬂ Droit Droit de ne pas faire l'objet d'une décision automatisée”™
' lié au profilage (demande d’intervention humaine).
"lj_.;s" Droit a Pouvoir deposer une reclamation (sous certaines conditions) en
.t
« g v la réclamation ligne aupres de la CNIL.
gj Droit Pouvoir obtenir réparation du préjudice subi, en cas de dommage
s a réparation matériel ou moral ou de violation de droit.

* Visant a évaluer certains aspects personnels (productivité au travail, état de santé, candidature, etc.

Exercice de droit :

Demande faite par un requérant (agent, ex agent, administré, ex administré, etc.) auprés du Référent
RGPD interne et/ou du DPO externe.

L’exercice déclenche une procédure formelle dont les étapes sont tragables dans le logiciel DLD.

=> Fera I'objet d’un Focus RGPD spécifique.

23
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Résumons sous forme de cycle de vie de
la DCP

3 PHASES :

Traitements
Base active, Archivage intermédiaire et définitif

Collecte

Suppression

aH

Personne ’ T T T
concernée Mentions S p— Retrait du Effacement
& : Destruction
d’information Consentement Anonymisation
Acces Opposition Portabilité
L J
|
Obligations pour I'organisme :
Légitimé : Finalité et fondement juridique s Trai pect 1 | ’,
: N T amery == Fixer des durées de conservation
Minimisation des DCP >  Gérer 'exercice des droits =
= >  Appliquer les durées de conservation
Information claires et compréhensibles > Démontrer sa conformité : Registre, documentation, :
- i = Coordonner numérique et papier
Adaptées a chaque type de document = recue P = -l o > ks )
- = Regles des archives pu ues rdereaux
Des consentements explicites et spécifiques i~ Maitriser ses sous traitants = . i
Centre de Gestion de la Haute- Mission RGPD &

Marne



Les risques et les sanctions

Avertissement
Violation

_ 000
Plainte CQ) de données

° Mise en demeure \ /

Arrét du traitement N I L

0 Ordre de répondre aux droits d’acces, de l

rectification ou d’opposition

. R .

Amendes Administratives pouvant aller jusqu’a 4% du CA )
Feuille de route

25
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11]] LE CHEMIN VERS

LA CONFORMITE
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Organisation RGPD
(référent RGPD,
contributeurs DLD

par services,
valideur)

Tracabilité : Recueil, retrait

Exercice de droit, portabilité,
violation DCP, archivage,
suppression des DCP (effacement et

_ informatique,
destruction), AIPD

gouvernance

Centre de Gestion de la Haute-
Marne

Dé

Focus thématique
Avis Mission RGPD

Sensibilisation, charte

Tragabilité et suivi
dans DLD

epliant (interng
Affiches

Conformité site

identialité

erne) Liste des sites

Liste des logiciels

b Liste des Tiers

Documentation
dans DLD

Mission RGPD

Canevas traitements
Mal traitements par
les métiers

Clause,
avenant,
annexe,
sécurité

rererentiel)
par les métiers

1



IV] Mission RGPD

Centre de Gestion de la Haute-
Marne

Mission RGPD
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Centre de Gestion de la Haute-
Marne

Role du DPD ou DPO

Etre le point de contact de
'organisme :
Avec la CNIL (facilitateur) et avec
les personnes concernées

Controler I'effectivité des régles :
Vérifier le registre des traitements, la
conformité des traitements sensibles, les
mesures de protection des données, etc.

Sensibiliser :
Diffuser la culture et les régles de
la protection des DP dans
I'organisme

Pilote de la démarche de
mise en conformité

Conseiller et accompagner
sur les traitements :
Nouveau projet, création ou
évolution de traitement, AIPD,
politique de confidentialité, etc.

Mission RGPD
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Référent DPD interne et DPD (DPO)
externe

-r - N
B N
CDG Ol & mhs
Service RGPD :  [JRNGh DPO Externe é . »  AGENTS (ADHERENTS CDGx)
Compétences ST (personne morale) REQUERANTS
' Réferent
0 RGPDinterne
Art.2 Convention lettre de ° Ny ORGANISME ™ °
de mutualisation mission : ADHERENT
[personnemorale)

CNIL.|

Déclaration CNIL -
Centre de Gestion de la Haute- DPO &xteme personne momie (CDGX) Mission RGPD

Marne



Les services de « Mission RGPD »

PORTAIL DLD

b

\TION e = 01. KITS :
‘ ADHESION & DEMARRAGE
—

* (& | @

€
]

\

02. SUPPORT

07. CONTROLE - BILAN

SBE AL CENTRE DE GESTION
PRIVACY BY DESIGN FONCTION PUBLIQUE
PRIVACY BY DEFAULT 52 TERRITORIALE

- ~——i+ 03. PERFECTIONNEMENT Module initial
(@) \ ( q e Focus thématiques
. ' Not
06. COMMUNAUTE RGPD (D ) - /L*"" otes
GIP-CDG 10/51/52 81..-8

Ateliers sachants

Echanges / Partages / ,
: . ‘ 04. AIDE A CONFORMITE | Procédures types

Modeles
Canevas

05. AIDE AUX SAISINES et | Exercice de droits

GESTION DES INCIDENTS | Violation de données

Contrdle CNIL 31
Centre de Gestion de la Haute- Mission RGPD

Marne



L es outils de « Mission RGPD »»

RGPD ~  ESPACE CDG52

{2f RGFD / Accountability

™ ACCOUNTABILITY

B Sensibilisations initiales au RGPD €2 »

Rechercher un document

Sensibilisation_RGPD_initiale_1.pdf

Sensibilisation_RGPD_initiale_2.pdf

B Documents juridiques

i Doc. techniques & organisationnels

& Sensibilizations initiales au RGPD o DeS Iivraisons =>
B nitiztion & Data Legal Drive o Informatlon par Courrlel
Centre de Gestion de la Haute- Mission RGPD 3
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Léa KOSSURA,
archiviste itinérante et
réféerente RGPD

Centre de Gestion de la Haute-
Marne

<]

dpo@cdg52.1r

Mission RGPD

\.

03.25.35.33.20
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